
F
inanzunternehmen nutzen im-

mer mehr externe Anbieter 

für ihre IT und Software. Die 

Systeme in der Informations- 

und Kommunikationstechnik (IKT) wer-

den so zunehmend komplexer und 

müssen besser gegen Ausfälle und Cy-

berangriffe geschützt werden. Die EU-

Gesetzgeber haben Ende 2022 mit 

DORA (Digital Operational Resilience 

Act) neue Anforderungen verabschie-

det, um die digitale Systemstabilität in 

der Finanzwirtschaft zu stärken. DORA 

ist die erste EU-Verordnung, die ein-

heitliche Vorgaben unmittelbar für den 

gesamten europäischen Finanzmarkt 

aufstellt. Ab dem 17. Januar 2025 müs-

sen alle beaufsichtigten Unternehmen 

wie Banken, Versicherer, Fondsgesell-

schaften und Wertpapierinstitute ihre 

internen Prozesse an DORA neu aus- 

gerichtet haben. 

Ergänzend zur DORA-Verordnung erar-

beiten die EU-Behörden sektorüber-

greifend und in enger Abstimmung 

zahlreiche weitere Details über techni-

sche Umsetzungs- und Regulierungs-

standards. Diese werden voraussicht-

lich erst Ende 2024 final vorliegen. Die 

nationale Umsetzung erfolgt über das 

Finanzmarktdigitalisierungsgesetz, für 

das die Bundesregierung Ende 2023  

einen Gesetzentwurf verabschiedet 

hat. Da die EU-Gesetzgeber mit der 

DORA-Verordnung eine Regelungslü-

cke schließen, müssen auch die natio- 

nalen und EU-Behörden ihre aktuellen 

Aufsichtspraktiken (z. B. ESMA-Leitlini-

en zu Cloud-Auslagerungen, EBA-Leit-

linien zur Auslagerung, BaFin-Rund-

schreiben KAIT, BAIT, VAIT) überprüfen 

und anpassen. 

Mit DORA kommt auf die betroffenen 

Unternehmen ein hoher operativer Auf-

wand zu. Dieser betrifft insbesondere 

die internen Governance- und Risiko-

managementprozesse sowie den Um-

gang mit Störfällen. Dabei müssen sie 

für wesentliche Störfälle neue Melde-

wege sowie Testverfahren zur Prüfung 

der Widerstandsfähigkeit ihrer Systeme 

aufsetzen. Ein Schwerpunkt der DORA-

Umsetzung liegt auf den Vertragsbezie-

hungen zwischen den Anbietern von 

Informationen zur aktuellen Entwicklung erhalten Sie unter www.bvi.de oder im BVI direkt  
für unsere Mitglieder.

IKT-Dienstleistungen wie Cloud-Com-

puting, Software, Hardware oder Da-

tenanalysen und den beaufsichtigten 

Finanzunternehmen. Letztere müssen 

künftig alle Verträge nebst Unterbe- 

auftragungen überwachen und in ei- 

nem Informationsregister dokumentie-

ren. Daneben müssen sie die Konzen- 

trationsrisiken und Abhängigkeiten be- 

werten und überwachen, die sich durch 

die Inanspruchnahme der IKT-Dienst-

leistungen für sie ergeben. Schließlich 

führt DORA erstmals Überwachungs-

befugnisse der EU-Behörden für kriti-

sche IKT-Drittdienstleister ein, von de-

nen voraussichtlich insbesondere große 

Cloudanbieter betroffen sein werden. 

Der Branche bleibt noch ein halbes 

Jahr Zeit, um sich abschließend vor- 

zubereiten.  
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